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高淳校区网络运维外包岗位要求与职责

一、岗位要求
1. 专业背景：计算机网络技术、通信工程、网络工程、信息技术等相关专业，具备扎实的网络专业理论知识，熟悉 POL 全光网络传输组网模式及 PON 技术原理。持有主流光产品厂商中级以上证书认证（如 HCIP/HCIE、H3CNE\H3CSE 等）或其他相关网络技术认证。
2. 技术能力：
1.熟练掌握路由器、交换机、防火墙、无线 AP 等网络设备的安装、配置、调试、日常维护及故障排除，能保障网络设备正常运行。
2. 精通网络协议（如 TCP/IP、DHCP、DNS 等），能对网络协议进行分析与优化，解决网络协议相关问题。
3. 熟悉网络安全技术，包括病毒防护、入侵检测、数据加密等，能进行网络安全防护配置与管理，应对网络安全威胁。
4. 具备一定的服务器系统（如 Windows Server、Linux 等）运维知识，可协助进行服务器网络相关配置与维护。
3. 经验要求：具有 1 年以上网络运维相关工作经验，熟悉校园网络环境的特点和需求；有大型网络架构搭建、网络故障应急处理、网络安全防护及驻场服务经验者优先，能够快速适应高强度、多样化的网络运维工作任务。
4. 职业素养：具备良好的沟通能力和服务意识，能够与教师、学生及学校管理人员进行有效沟通，耐心解答网络相关技术问题，提供优质的技术支持服务；工作责任心强，具有较强的团队协作精神，能够在团队中积极承担任务，与同事协同完成工作目标；具备较强的学习能力和应变能力，能够快速掌握新技术、新设备，灵活应对各种突发网络问题；能够适应长时间工作时长，非工作时间及时线上响应处理故障问题。供应商应满足所派驻人员能覆盖每天8点 - 21 点，每周 7 天的工作时长，保证及时响应各类网络技术报修需求。
二、主要职责
1. 网络设备日常维护与管理：
1.按照工作时间安排，每天对网络设备（路由器、交换机、防火墙、无线 AP 等）进行巡检，及时发现并解决潜在问题，保障网络设备正常运行。
2.建立完善的网络设备维护档案，详细记录设备的型号、配置、安装时间、维护记录、故障处理情况等信息，实现设备全生命周期管理，为后续设备升级、更换提供数据支持。
3.负责网络设备固件升级、配置备份与恢复，确保网络设备运行在稳定版本。
2. 网络故障响应与处理：
1. 在工作时段内，接到网络故障报修后，及时响应并进行故障排查与处理。对于常见网络故障（如网络中断、网速缓慢、无线连接问题等），应在规定时间内完成修复；对于复杂网络故障及时协调技术专家或设备供应商进行处理，并向报修人员反馈故障处理进度，确保工作不受严重影响。
2.对网络安全事件（如病毒攻击、网络入侵等）及时响应处理，快速采取防护措施，定位攻击源，恢复网络正常运行，并做好事件记录与分析。
3. 网络性能监控与优化
1. 实时监控网络运行状态，包括网络带宽利用率、设备负载、网络延迟等指标，及时发现网络瓶颈并进行优化。
2. 根据网络使用需求，合理规划网络带宽分配，优化网络拓扑结构，提高网络性能和稳定性。
4. 网络安全保障
1. 定期进行网络安全巡检，检查网络安全设备运行状态、安全策略配置情况，及时发现并修复安全漏洞。
2. 协助制定网络安全管理制度和应急预案，组织开展网络安全培训，提高师生网络安全意识。
3.重大活动、重大事件、重要业务节点、运维高峰期提供现场保障服务，如果现有运维人员人数不够，需要增派额外运维工程师提供服务。
5. 技术支持与协作
1. 为校内师生提供网络技术支持，解答网络使用过程中的问题，协助师生解决网络相关故障。
2. 与其他运维人员协作，配合完成服务器部署、应用系统上线等工作中的网络支持任务。
3. 参与网络相关项目建设，如网络升级改造、新网络设备部署等，提供技术支持和建议。
三、配置该岗位的职责
1. 工作量与时长需求：校园网络覆盖范围广，涉及大量网络设备及复杂网络链路，涵盖多个教学区域及学生宿舍的网络支撑。同时，早 8 点 - 21 点，每周 7 天的工作时长要求下，单人难以长时间、高质量完成全部网络设备的日常巡检、维护保养、故障处理等工作。配置该岗位后，可专注于网络运维工作，确保网络维护工作的及时性和全面性，避免因工作量过大导致维护不到位，影响教学秩序和校园网络正常运行。
2. 应急响应保障：教学过程、学生日常生活等场景中的网络故障具有突发性，若缺乏专门网络运维岗位人员，若出现网络中断、核心设备故障或网络安全事件等情况时，可能无法及时解决问题，严重影响教学活动开展和校园正常运转。该岗位人员能在突发情况下快速响应，确保网络故障和安全事件得到及时处理，最大程度减少负面影响。
3. 专业技术支撑：校园网络涉及网络设备配置、网络安全防护、链路优化等多领域技术，需要专业人员进行维护管理。该岗位人员具备相关专业背景和技术能力，能够凭借专业知识应对各类网络技术问题，保障校园网络的稳定、安全运行，为教学活动和校园管理提供专业网络技术支撑。
4. 长期稳定服务保障：网络运维工作时长对人员耐力和稳定性要求较高，配置专门岗位可以明确网络运维责任，避免因人员职责不清、更换频繁等情况导致服务中断，确保学校网络技术服务能够长期、稳定、高效地运行，为校园网提供可靠的网络保障。
5.实施及管理：将采用公平、公正、公开的方式进行服务择优选择，我方将对驻场人员进行面试考核，寻求符合要求的运维人员，运维人员遵守学校各项规章制度，服从学校的工作任务的安排，协助校园网络建设、管理等其他相关工作。

